
 

 

 

CIRCULAR Nº -FECHA   CIRCULAR N°5, 01 de junio del 2023 

MATERIA  

Instagram de confesiones 

CONTENIDO  

Estimada comunidad, junto con saludar y esperando que se 

encuentren bien, les escribimos para notificar que nuevamente 

se ha creado una pagina de confesiones en el Colegio San José, 

pagina que lleva por nombre @not.confess, en la cual se ha 

denostado la imagen tanto de estudiantes como de docentes 

del establecimiento. 

 

Estimadas y estimados padres, les solicitamos poder conversar 

con sus hijos e hijas los riesgos de estas conductas, donde 

dañan la imagen de menores de edad y las consecuencias de 

estos actos pueden ser irreparables. 

 

Como colegio estamos indagando la creación de esta pagina, 

pero es importante que ustedes hablen en familia de este tipo 

de conductas. 

 

OTRO  

 
 

ESTAMENTO  

Equipo de Convivencia Escolar – Equipo directivo 

 

   

      



Apoderados(as)

Herramientas que ayudan a regular el
uso de internet en estudiantes

Internet sin límites
Internet es un espacio que nos brinda acceso casi ilimitado a todo tipo de contenidos, tanto

positivo como negativo, y los(as) estudiantes habitan constantemente este mundo, donde la

mayoría de las veces no sabemos cómo controlar los contenidos a los cuales tienen acceso.

Siempre es importante mantenerse informado sobre los juegos y redes sociales de moda, sin

embargo es a través de estos que muchas veces pueden llegar a contenido inadecuado para

sus edades y que incluso les puede hacer daño sin que ellos(as) se den cuenta de que así sea.

En el siguiente informativo, presentaremos 3 diferentes herramientas para controlar el acceso a

este tipo de contenido en los(as) estudiantes, evitando que se enfrenten a información que no

van a saber procesar correctamente por cuenta propia.
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¿Por dónde comenzar?

Si bien la utilización de controles parentales puede ser muy útil, también es fundamental

mantener una comunicación abierta y basada en la confianza con nuestros(as) hijos(as) o

estudiantes con respecto al uso de internet. Es importante tener en cuenta que al definir reglas

para el uso de tecnologías, deben ser conversadas y construidas en conjunto con los(as)

menores. Esto ayudará a que los(as) menores no solo entiendan mejor las normas acordadas,

sino que también las respeten más, ya que fueron parte de la construcción de las mismas.

Entendiendo esto, se recomienda comenzar con los siguientes puntos:

● Respetar normativa internacional, siempre revisar edad mínima para acceder a distintas

aplicaciones, plataformas y juegos.

● Promover autorregulación y autocontrol: importancia de respetar normas y límites

construidos en conjunto.

● Comunicación abierta, fluida y libre de juicio. Evitar criticar los pasatiempos digitales de

los(as) estudiantes.

● Conocer el contexto social y el mundo del niño(a). Muestra interés por sus intereses.

● Delimitar espacios y tiempos de uso.

● Acompañar, supervisar y ajustar.

● Dispositivos protectores parentales.

Aplicaciones para la mentoría parental:
Existen distintas aplicaciones que ayudan a supervisar el uso que tienen los niños(as) y

adolescentes de internet. Generalmente se deben descargar desde el celular, computador y en

los dispositivos de los menores y luego esta te entrega toda la información que necesitas saber,

como las horas que pasa en línea, los apps que más usa o los sitios que más visita. También

puede conocer su ubicación y establecer horarios de uso.
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Family Link - Para Android

Mentor parental de Google

Funciona a través de la cuenta de Google. Vincula la cuenta de Google o Gmail con la del menor,

los datos o bloqueos realizados tienen lugar en los dispositivos donde se utilice esa cuenta.

Permite:

● Monitorizar el tiempo de uso

● Establecer límites de tiempo

● Bloquear determinadas aplicaciones

Qustodio - Para Windows , Macos, iOS, Android y Kindle

Mentor parental Qustodio

Nace como plataforma de seguridad y bienestar digital para familias. Busca ayudar a los padres

a crear hábitos saludables en sus hijos.

Permite:

● Bloquear contenido inapropiado

● Bloqueo de aplicaciones

● Seguimiento en redes sociales

● Control de llamadas y SMS de los smartphones

● Función de “botón de pánico”

En familia - iOS (Apple)

Mentor parental Apple

Enfocado a un uso integral de productos Apple, pensado para que todos los integrantes de la

familia estén interconectados.

Cuenta con opciones de control que principalmente permiten restringir.

Permite:

● Personalizar opciones de uso en Game Center

● Impedir contenido Web

● Impedir contenido explícito
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Familias
Problemáticas en internet

Privacidad de niños, niñas y adolescentes
en internet y redes sociales

Cuidar la privacidad es proteger los datos personales y la información que se quiera
reservar para un entorno más íntimo o para uno mismo, por eso es tan importante
preocuparse siempre de la configuración de la privacidad en redes sociales y de la
información que allí se comparte.

Sin embargo, la generación Z -nacida entre 1995 y 2012- no siempre tiene esto claro y
muchas veces pueden pasar horas y horas revisando sus redes sociales, navegando
por Instagram o perdiéndose en TikTok sin tomar ninguna medida de seguridad.

Sigue leyendo esta guía para que comprendas los riesgos que presentan las redes
sociales en la privacidad de todos y todas, así luego podrás aplicarlo en tu vida digital
y enseñarselo a tu hijo o hija para que lleven un comportamiento online mucho más
seguro y saludable.

¿A qué riesgos se expone mi hijo(a) en las redes sociales?

En cuanto a la privacidad, es importante que niños y niñas tengan noción de que
internet es un espacio público y, como tal, al publicar algo en las redes sociales, ya sea
una foto, un comentario o información mucho más delicada como nuestros datos
personales, este contenido se escapa de nuestro control. Cualquier cosa que se
publique pasa a ser de dominio público y luego quien sea puede hacer lo que quiera
con esta información.

Algunas de las prácticas malintencionadas que se podrían llegar a lamentar si no
cuidamos nuestra privacidad en redes sociales son la suplantación de identidad, la
difusión de datos personales sin consentimiento (doxing), los hackeos, el grooming
y hasta un rastreo o geolocalización, entre otras.

¿Y cómo alguien podría obtener tus datos para, por ejemplo, hacer una suplantación
de identidad? La verdad, es muy fácil: si en tu perfil aparece tu nombre y apellido, tu
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edad, la ciudad o país en donde vives, pues ya tenemos todos esos datos. Si además
tienes tu perfil público y subiste una foto familiar, entonces ya conocemos a tu hijo, tu
hermana, tus papás y tu pareja. Quizás también sabemos dónde fuiste en tus últimas
vacaciones y que tu comida favorita es la lasaña.

Así, entonces, se puede armar un perfil más o menos detallado en base a lo que tú
mismo publicas. Por eso es importante que siempre se piense dos veces antes de
compartir algo en las redes.

Por otro lado está también la huella digital; ese rastro permanente que dejamos en
internet al subir una foto, hacer un comentario o hasta dar un like, porque sí, en
internet nada se borra realmente.

La huella digital puede perjudicar y traer consecuencias, por lo que es importante
cuestionarnos si estamos satisfechos con nuestra huella digital y si podría traer
consecuencias negativas en un futuro.

¿Y cómo hacer para cuidar la privacidad?

A continuación te dejamos una serie de recomendaciones. Intenta seguirlas todas,
pero si no puedes entonces preocúpate de incorporarlas de a poco y así proteger cada
vez más tu información personal, la de tu hijo(a) y usar internet con mayor
responsabilidad.

● Primero, como ya dijimos, comprender la importancia de la privacidad, así
como conocer los riesgos que conlleva descuidarla son el primer paso para
ocuparnos de la privacidad. Para esto es importante conversar con tu hijo o
hija sobre el tema y asegurarte de que entienda ambos puntos.

● ¡Tener los perfiles privados! En la mayoría de las apps esto se regula desde
configuración → privacidad, no queremos a nadie peligroso mirando nuestro
perfil ni el de nuestros hijos(as).

● Aceptar solo gente conocida. Si tu hijo(a) no conoce al usuario que solicitó
seguirle o agregarle como amigo(a), entonces que no lo acepte. No sabemos
quién puede estar escondido detrás de ese perfil.

● Así como le enseñas a no hablar con desconocidos en la calle, enséñaselo
también en el mundo online.
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● Las contraseñas son personales, por eso enséñale que como tal no debe
compartirlas con nadie, menos con desconocidos. Muéstrale también la
importancia de tener contraseñas robustas que fortalezcan la seguridad.

● Recuérdale que la descripción de su perfil es un segmento público por defecto,
es decir, lo que escriba ahí lo puede ver cualquiera. Por eso es importante que
no comparta datos personales como edad, ciudad, número de teléfono, curso
o nombre de su escuela.

● Etiqueta a tu hijo(a) en las fotos que subes sólo si cuentas con su
consentimiento previo e infórmale si tu cuenta es pública o privada para que
dimensione quiénes verán esa foto o video.

● Antes de compartir algo, que se pregunte si hay información valiosa que no
quisieras que sea pública.

● Evita usar tu apellido en tu nombre de usuario, así como tampoco actives la
ubicación en las publicaciones que subes.

● Puede ser conveniente para ti seguir a tu hijo(a) o tenerle como amigo en las
redes sociales, así podrás supervisar que siga lo que le has enseñado, pero
recuerda no ser invasivo ni autoritario.

● Finalmente, enséñale con el ejemplo. Eres su modelo a seguir, por lo que tu
comportamiento online y el cómo cuidas tu privacidad serán observados e
imitados por tu hijo(a).
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Apoderados(as)

La privacidad no es un
juego

¿Tu hijo(a) juega videojuegos en línea? ¿Sabes cuál es su favorito, cuánto tiempo pasa
jugando o con quiénes juega? Padres y madres suelen ver el mundo de los
videojuegos como algo tan ajeno que poco saben -o entienden- sobre cómo se
relaciona éste con sus hijos e hijas, cuando hay aspectos a los que se les debiese
prestar mucha atención. Uno de ellos es la privacidad.
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Los videojuegos en línea son aquellos videojuegos que necesitan solo de internet para
jugarse, por lo que se pueden jugar desde una consola de videojuego, un computador
o un celular, y son capaces de conectar a personas de cualquier parte del mundo,
permitiéndoles no solo jugar sino también interactuar. Generalmente disponen de un
chat, un espacio de mensajería privada o hasta la posibilidad de hablar y escucharse.
Estas características permiten que tu hijo o hija pueda jugar con sus amigos(as) sin
necesidad de que estén en la misma habitación -como sería con algún juego de
consola sin conexión a Internet-, pero también posibilita que juegue con
desconocidos de los cuales no conoce sus intenciones, lo que puede traer ciertos
riesgos.

Jugando con desconocidos

A pesar de que jugar videojuegos puede sonar como algo infantil, la verdad es que la
edad promedio de los gamers supera los 30 años de edad. Si a esto le sumamos
que hay juegos que permiten cada vez más jugadores en sus partidas (jugadas)
-como el Fortnite que integra hasta 100 jugadores-, la probabilidad de que un niño o
niña se encuentre con alguien de su edad no es tan alta.

Como se mencionó más arriba, lo peligroso de esto es que las intenciones son
desconocidas. Hay ciberdelincuentes buscando especialmente niños(as) porque
suelen tener menos noción sobre la importancia de su privacidad y comparten datos
e información personal de manera muy natural, lo que puede llevar a un robo de
identidad, estafas, hackeos y hasta casos de grooming -o acoso sexual online a
menores-.

Te recomendamos:

● Habla con tu hijo o hija sobre la importancia de la privacidad y por qué no
debe entregar información personal, menos a extraños, incluso aquella que
parezca más inofensiva como su edad, ciudad de residencia o nombre real.

● Para proteger sus datos, acostúmbrale a usar contraseñas seguras -con
mayúsculas, minúsculas, números y sin incluir el nombre- y nicknames que
no revelen ni su nombre ni su edad -por ejemplo antonia15 o benja2008-.

● Las consolas de juego como PlayStation, Xbox o Wii, así como algunos
juegos, cuentan con opciones de control parental en su configuración. Te
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recomendamos revisarlos junto con tu hijo o hija y así lleguen juntos a
acuerdos que promuevan un uso más seguro de los videojuegos.

● Es preferible mantener los dispositivos de juego en espacios familiares
compartidos.

● Interésate por lo que juega tu hijo o hija. Si no pudiste responder las
preguntas que están al inicio de este documento, pregúntale y conoce un
poco más de su experiencia jugando en línea. Jugar una vez con él o ella
potenciará aún más esto.

Videojuegos y los datos que entrega

Los datos que los juegos o consolas solicitan a sus usuarios también son un factor a
considerar. El 2011 Sony -desarrollador de la PlayStation- admitió un robo masivo de
usuarios, contraseñas y datos bancarios de jugadores de PlayStation Network,
plataforma que permite jugar en línea, poniendo en peligro la información personal de
miles de personas.

Tanto por temas de seguridad como de privacidad, es importante cuestionarse qué
datos me piden, para qué los quieren o qué harán con ellos. Más allá de datos como
nombre, dirección y tarjeta bancaria, los videojuegos también pueden recoger y
comercializar información sobre el comportamiento de tu hijo(a) como el horario en
que juega, con quiénes, qué avatar prefiere, si es violento o no, y un largo etcétera. Los
términos y condiciones debiesen decirnos qué uso le dan a esa información pero
probablemente nunca los leemos y, por otro lado, si no los aceptamos, entonces
quedamos fuera del juego.

Te recomendamos:

● A la hora de configurar/crear una cuenta en una plataforma o videojuego
prefiere hacerlo tú o acompañar a tu hijo(a) en ese momento, de esta forma
podrás seleccionar los niveles adecuados de privacidad.

● Es aconsejable usar tu correo electrónico al crear una cuenta, sobre todo
cuando la plataforma o el juego conlleva costos financieros, así te enterarás de
cualquier movimiento y tendrás mayor control sobre los datos que tu hijo(a)
entregó.
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● Así como con las películas, existen sistemas de clasificación por edad para los
videojuegos, como el sistema PEGI. En el buscador de su sitio web puedes
escribir el nombre de un juego y ellos te dirán desde qué edad se recomienda
jugarlo y qué tipo de contenido muestra.

● Por último, recuerda que este documento es una guía para que tu hijo o hija le
preste mayor cuidado a su privacidad y se proteja de ciertos riesgos que se
presentan en el mundo de los videojuegos. La idea no es alejarlos de este
espacio, sino aprender a habitarlos de manera responsable y educada, los
videojuegos pueden ser una forma divertida y sociable de pasar el tiempo.
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